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Resumé: Elliptiske kurver og gruppestrukturen pa dem bliver presente-
ret. Der gives bevis for gruppestrukturen ved hjelp af divisorer og Picard-
gruppen. Derefter ses pa hvordan kurver kan defineres over endelige lege-
mer. Sa presenteres asymmetrisk kryptografi og det diskrete logaritmepro-
blem. Endelig diskuteres muligheder, fordele og problemer ved at anvende
elliptiske kurvegrupper til dette formal.
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1 Indledning

Elliptiske kurver, som denne rapport handler om, er sjove fordi de bergrer forskel-
ligartede matematiske emner. I fgrste omgang ligner det — og navnet lyder som — et
geometrisk objekt. Det viser sig sa at punkterne pa kurven har en interessant ind-
byrdes struktur, saledes at emnet far mere at ggre med algebra og gruppeteori. Med
gruppestrukturen kommer anvendelsesmulighed indenfor f.eks. talteori og, som vi skal
se nogle eksempler pa til sidst i rapporten, kryptologi.

I del 2 defineres fgrst kurven som objekt, og den algebraiske struktur, gruppestruk-
turen, praesenteres. Dette er ikke specielt kompliceret, men det er derimod beviset
for at gruppen opfgrer sig som den skal, nemlig som en abelsk gruppe. Dette handler
resten af del 2om.

Jeg har valgt at holde mig til en ‘simpel’ version af definitionen pa kurven. Det ggr
det nemmere at folge med i hvad der foregar, og derfor forhabentlig nemmere at lsese
end f.eks. (Enge, 1999), hvori der lpbende tages hgjde for diverse ‘besvaerlige’ tilfeelde.

Del 3 praesenterer grundlaeggende idéen bag asymmetrisk kryptografi. Derefter lidt
om hvordan kryptering kan implementeres ved hjelp af elliptiske kurver, og om hvad
fordelen kunne veere ved at ggre det. For eksempel kunne det vaere interessant at finde
ud af:

- Hvilke kurver giver en ,sikker“ kode?

- Hvad er det som ggr koden sveerere at knaekke end f.eks. en RSA-indkodning af
tilsvarende tyngde (stgrrelsen af den offentlige nggle kunne vaere en sammenlig-
ning, eller forholdet i stgrrelse mellem den indkodede og den ‘ra’ tekst.)

1.1 Baggrund

Som datalogistuderende med hang til matematik er det sveert at forestille sig et mere
‘behageligt’ emne at skrive opgave om: En fin matematisk definition, som ender med
at kunne bruges til noget sa konkret som kryptering af data.

Mit svage punkt har veaeret algebraen; det har veeret min forste oplevelse med grup-
peteori, og mange af de algebraiske setninger der i (Enge, 1999) gor gennemgangen
hurtigere, gjorde den langsommere for mig. En mere ‘jordnzer’ gennemgang fandt jeg
i (Charlap og Robbins, 1988), som er mit faste holdepunkt gennem hele forste del af
opgaven. Jeg har skrevet opgaven ud fra den made jeg selv har forstaet stoffet, og
haber at den vil veere laesbar for andre med en lignende baggrund.



2 Elliptisk kurve

En elliptisk kurve E bestar af de punkter (x,y) som opfylder ligningen
v’ =23+ Az + B (1)

Kurven kan afbildes som pa figur 1. En sadan tegning giver pa sin vis et falsk billede
af kurven — selvom vi kunne ggre figuren uendelig stor i de retninger hvor kurven
fortseetter ud af billedet, ville den kun viser den del som ligger i R?. Gruppestrukturen
afheenger af at alle polynomier har ragdder, sa det er ngdvendigt at udvide det talsystem
som indeholder x, y og koefficienterne A og B, til at veere et algebraisk lukket legeme.
Det nemmeste er at sige at A og B er reelle, og variablene er komplekse tal. Pa den
made kan vi betragte figur 1 som et reelt billede af kurven, og ma acceptere at en del
af kurven, nemlig den del som ikke ligger i R?, er ‘usynlig’.

1 0 1 2 3 - -1
-24
,4_
(a) En ikke-singuleer kurve med parametrene (b) Denne kurve er singuleer: Parametrene
A = —2o0g B =2. Polynomiet x> — 2z +2 har A = -3 og B =2 giver A = 0. Kurven har
én reel rod, —2. Denne rod ggr at (-2,0) ligger ikke en veldefineret tangent i punktet (1,0)

pa kurven.
Figur 1: Afbildning i R? af nogle elliptiske kurver.

For at de beregninger vi skal udfére kommer til at fungere, skal kurven veere ikke-
singulzer. Det betyder, som ssedvanligt nar man taler om en kurve, at kurven har en
veldefineret tangent i ethvert punkt. I praksis betyder det ogsa (og er faktisk sekvivalent
med) at polynomiet pa hgjre side af (1) har tre forskellige rodder (af hvilke to af dem
gerne ma veere komplekse, bare de er forskellige). Disse benasevnes med wy, wy og ws
— eller bare w hvis det er ligegyldigt hvilken. For at sikre sig at de er forskellige kan



man prgve at skrive polynomiet som et produkt. Antag at to af redderne er ens, f.eks.
wo = ws3. Sa er

23+ Az + B = (x — wo)?(z — w1)

=23 — (w1 4 2wp)2? + (W + 2w w2)T — wWiws

Koefficienten til 22 er jo nul, s w; = —2ws. Ved at sammenligne de andre koefficienter
faes

A= wd + 2wiwe = —3ws = A3 = 27w

B = —wjwi = 2w = B? = 4w

Til sammen giver de to ligninger laengst til hgjre at
4A° = —27B?

— denne ligning er opfyldt hvis kurven er singuleer. Tallet A = 443 + 27B? kaldes
kurvens diskriminant, og kan altsa bruges til at checke parametrene A og B inden
man arbejder med kurven (Charlap og Robbins, 1988).

Fra nu af bruges E om kurven givet ved ligning (1), med parametre A og B valgt
saledes at A # 0.

2.1 Gruppeoperationen pa F

Vi skal nu definere en regneoperation som kan bruges pa punkter pa E. Det skal vise
sig at der derved opstar er en gruppestruktur, der gor at vi kan bruge kurven E til en
masse ting.

Definitionen af gruppestruktur er simpel nok. Fglgende definition bruger additiv
notation, da det er det vi vil bruge pa FE.

Definition 2.1 (Abelsk gruppe): En mengde G med en tilhgrende operator ‘+’ er en
(algebraisk) gruppe hvis den opfylder gruppeaksiomerne:

1. Gerlukket: a,be G=a+beG

2. G har et nulelement: 30 € G:Va e G:a+ 0 =0 +a=a

3. Alle elementer kan inverteres: Va € G : 3(—a) € G : a+ (—a) = 0g
4. Operatoren er associativ: Va,b,c € G:a+ (b+¢) = (a + b)c

Hvis endnu et aksiom gaelder, siges G at veere en abelsk gruppe.

5. Alle elementer kommuterer Va,b € G:a+b=b+a



Operatoren pa E defineres i forste omgang kan pa en geometrisk made; senere kan
vi, ved at regne pa punkternes koordinater, se at den samme definition kan bruges
generelt (altsa ogsa virker pa den ‘usynlige’ del af F). Vi betegner punkter pa £ med
store bogstaver, f.eks. P, Q) og R, og bruger notationen P+ () = R nar R er det punkt
vi kommer hen til ved at ‘leegge P og Q sammen’ ved hjelp af den nye operator.

Idéen er at betragte skeeringspunkter mellem kurven og en ret linje, og definere
summen af de punkter som ligger pa en ret linje til at veere nul. Hvis additionen
skal veere en gruppeoperation skal ‘nul’ selviglgelig ogsa veere et punkt pa kurven. Til
dette formal indfgres et ‘uendeligt punkt’ O, som fungerer som nulelement (additiv
identitet) for additionen. Man kan forestille sig at alle rette linjer ‘skaerer’ O.

P& figur 2 kan man se nogle sadanne linjer, og ved at kombinere linjernes ligninger
med kurvens ligning kan vi finde formler som ggr det muligt at beregne et nyt punkt
pa kurven — altsa udfgre additionen P 4 @, nar vi kender koordinaterne til P og Q) pa
kurven.
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Figur 2: Skeeringspunkter mellem kurven med parametrene A = —2 og B = 0 og nogle
rette linjer. 3 — 2z har tre rodder i R, derfor skaerer denne kurve z-aksen tre

steder.

Betragt figur 2. Se forst pa den lodrette linje som gar gennem punktet (). Hvis
man saetter Q’s koordinater til (z4,y,), og seetter x = z, i ligning (1), far man en
andengradsligning i y, sa linjen kan kun sksere kurven i ét punkt udover Q). Dette
punkt, med koordinater (z4, —y,), kalder vi —@Q, sa vi far Q + (—Q) = O. Vi finder
altsa den additivt inverse til et punkt ved at gange y-koordinaten med —1.

Linjen gennem punkterne R, S og T giver at R+ S + 1T = O. Hvis vi kender
R = (xy,yr) 0g S = (xs,ys), og kan beregne T' = (x,y;), kan vi skrive P+ Q = —T.
Vi kan opskrive en ligning for linjen: Heeldningen bliver A = 2=%-, og linjens ligning
bliver

y= )\(.73 - xr) + Yr (2)

Ved at seette dette udtryk for y ind i kurvens ligning fas et tredjegrads polynomium i
x, hvis rgdder er skeeringspunkternes z-koordinater:

fl@) =z —ar) +y)° —2° — Az — B 3)

Hvis man ganger ud kan man se at koefficienten til 22 bliver A\?. Vi kender allerede to
rgdder i f, nemlig skeeringspunkternes x-koordinater x, og xs, og vil finde den tredje,
x¢. Et polynomium med samme rgdder som f er altsa

g(x) = (x — zr)(x — x5)(x — 21)

=23 - (r + x5+ mt)x2 + (xpxs + TsTp + TpXL )T — TrTsTY



Hvis vi ganger g med —1 far vi et polynomium med samme grad, rgdder og hgjeste
koefficient (koefficienten til 23 i f er jo —1) som f. Altsa ma f = —g, og derfor ma
koefficienterne til 22 veere ens, altsa \? = x, + x5 + 2. Det giver 2; = A2 — z, — x4, og
vi kan derpa finde y; ved at szette z; ind i linjens ligning (2).

Linjen mellem P og @) tangerer kurven i P. Vi kan finde linjens haldning ved at

2
differentiere (1), og det bliver A = 3m2pyjA

(xp, yp) 1 polynomiet f fra (3) og differentierer bliver det

. Hvis vi erstatter R’s koordinater med P’s

F(@) = 22(A(z — 2) + yp) — 322 — A

2

Medx:a:pog)\:%férvi
, 31‘54—14 9
f(xp):2 Typ yp—3aﬁp—A=0

Vandret tangent i nulpunktet betyder at x, er dobbelt rod i f, sa der er altsa ikke
andre rgringspunkter end P og (). Dette kan opfattes som om at linjen ‘skzerer kurven
to gange’ i P, og derfor defineres P+ P+ Q = O.

Nar vi har A kan vi ligesom fgr — uanset hvilken af metoderne vi har brugt til at
beregne A — bruge det til at finde den ukendte rod i f, og derefter finde den tilhgrende
y-koordinat ved at indsaette i linjens ligning, og kan nu beregne P + P = —(@) og
P+Q=-P.

Definition 2.2 (Additionsformler pa E): Lad P, P, veere punkter pa E. Det inverse
element til P; er givet ved
—P = (1, ~11)
Hvis P, = —P; er
PP+P=P-P=0
Ellers udfgres additionen P; + P> ved at beregne Ps, hvis koordinater fremkommer
ved fglgende formler:

Y2—y1 .
o hvis xo # 21
g 3x24+A
Ti+ . _
T hvis P, = P,

133:)\2—{[,‘1—1‘2

ys = Nzz —z1) +y1




2.1.1 ‘sjove’ punkter pa E

Definitionen af den inverse af et punkt som spejlingen af punktet i x-aksen giver en
lidt mere intuitiv forklaring pa O som et ‘uendeligt’ punkt. Pa figur 2 forbinder en
lodret linje @ med —@Q. Det er ikke sveert at se at hvis et punkt @’ ligger lidt til hgjre
for —Q, vil linjen gennem @Q og @’ skeere kurven i et tredje punkt som ligger langt
oppe til hgjre, og hvis man flytter Q' naermere til —Q, vil Q + Q' naerme sig O, imens
punktets koordinater nesermer sig oo. Vi kalder af og til et punkt pa E for et endeligt
punkt for at understrege at det ikke er O det drejer sig om.

Tre punkter pa kurven har y-koordinat nul, nemlig (0,w;) for i = 1,2,3. Disse
punkter kaldes andenordens punkter, da de er de eneste endelige punkter som opfylder
P+P=0.

Der er ogsa punkter som har orden 3; det er punkter for hvilke P+ P + P =
O. Det er de punkter hvor kurven har en vendetangent, sa polynomiet f (fra (3) i
forrige afsnit) har en tredobbelt rod i punktet. Brown (2001) nsevner nogle skacgge
egenskaber ved disse punkter, og viser at der er ni af dem hvis man teeller O med.
Disse ‘vendepunkter’ kraever dog ikke seerbehandling som vi far at se at det er tilfeeldet
for andenordenspunkterne.

2.2 Gruppestruktur

Nu har vi en operator sa vi kan leegge to punkter pa F sammen, men vi har endnu ikke
bevist at aksiomerne i definition 2.1 er opfyldt. Ved et nsermere gjekast pa definition
2.2 kan vi dog nemt se at det er tilfeeldet for de fleste af dem:

e Additionsformlerne er konstrueret sa resultatet af additionen ligger pa kurven.
e Punkter kommuterer, kan man se pa formlerne.
e O er identitetselement, og det inverse element til (x,y) er (z, —y)

Det eneste der mangler for at ggre (E,+) til en abelsk gruppe er altsa at bevise
at addition er associativ. Beviset for associativitet kan gennemfgres ved algebraisk
beregning (Stinson (2005) betegner dette bevis som ,rather messy“), eller ved hjeelp
af algebraisk geometri. Jeg vil foretrackke det sidste.

Idéen er at definere en ny type objekter, kaldet divisorer pa E. De defineres ved
hjelp af de rationelle funktioner pa F, og de udggr en gruppe. Derpa kan man vise at
en undergruppe af divisorerne, den sakaldte Picard-gruppe, er isomorf med mengden
af punkter pa E under addition. Dette viser at (E,+) er en gruppe, herunder at
gruppeoperationen er associativ.

En rationel funktion er en kvotient mellem polynomier, sa for at kunne arbejde med
rationelle funktioner skal man forst definere egenskaber ved polynomier pa K.



2.2.1 Polynomier pa E

Polynomier pa FE kan nemt defineres ved hjelp af begreberne om ringe og legemer, og
man ville derved fa en del ‘gratis’ viden om dem via saetninger fra abstrakt algebra.
Det veelger jeg at lade vaere med — i stedet vil jeg bruge fglgende definition, som minder
om den fra Charlap og Robbins (1988):

Definition 2.3: Et polynomium pa E er et polynomium i z og y, med den yderligere
information at (z,y) ligger pa E, altsa at ligning (1): 42 = 2> + Az + B altid geelder.

En konsekvens af at (z,y) ligger pa kurven er at alle potenser af y hgjere end
1, kan omskrives ved hjelp af ligning (1). Derved kan alle polynomier skrives pa
standardformen u(z) 4+ yv(x), hvor u og v er polynomier i z alene.

Nu skal graden af polynomium pa E defineres. Graden af et ‘almindeligt’ polyno-
mium, i én variabel, opfylder regnereglerne

deg(pq) = degp +degq og deg(p+ ¢) < max{degp,degq}, (4)

hvor uligheden kun optraeder nar p og ¢ har samme grad og hgjestegradsledene ophaever
hinanden fordi de optraeder med modsat fortegn i p og ¢. Samme regler skulle gerne
geelde for polynomier pa E.

Graden af et polynomium eendrer sig selvfglgelig ikke ved omskrivningen til stan-
dardform, sa y? ma have samme grad som 22 + Az + B. Derfor vedtages:

Definition 2.4 (Grad af polynomier p& E): For et polynomium p pa E betegnes graden
ved degp(p(z,y)).Nar z og y er polynomier pa F, defineres deres grad som:

degpr =2 og degpy=3.

Mere generelt bliver deg(v(x)) = 2degwv, hvor v er et polynomium i én variabel. For
et polynomium pa standardform bliver det til

degp p(x,y) = degp(u(x) + yv(x)) = max{2degu,3 + 2degv}

Bemeaerk lighedstegn tilsidst: Her kan ikke veere ulighed, fordi u(z) og yv(x) kan ikke
have samme grad da graden af u(v) er lige og graden af yv(z) er ulige.

For at se at definitionen giver opfylder regnereglerne i (4), bruger vi folgende

Definition 2.5 (Konjugering og norm af polynomier): For et polynomium p(z,y) =
u(z) + yv(x) defineres:

p(,y) = u(z) — yo(z)
N(p(z,y)) = p(z, y)p(z,y) = u(@)® — (2 + Az + B) v(z)

Disse definitioner har nogle egenskaber som vi kan far brug for:



- Visa for at nar et punkt P = (x,,yp,) ligger pa kurven, ggr —P = (xp, —y,) ogsa.
Nar p er et polynomium pa E bliver altsa p(P) = p(—P)

- Normen N(p(z,y)) har den egenskab at den er uathsengig af y. Endvidere er
graden af N(p(z,y)), betragtet som et polynomium i én variabel, lig med graden
af p(z,y), betragtet som et polynomium pa F, hvilket kan ses af definition 2.4
og de almindelige regneregler i (4).

Nu ses det let at (4) geelder for vilkarlige polynomier p og ¢:

degp(pq) = deg(N(pq)) = deg(pq - pq) = deg(N(p)) + deg(N(q)) = degpp + degp g
og, med p(z,y) = up(x) + yvp(x) og q(x,y) = ug(x) + yvg(x):

degp(p + q) = degp((up + ug)(x) + y(vp + vg) (7))
= max{2deg(u, + ugy), 3 + 2deg(v, + vg)}
< max{2deguy,,3 + 2deg vy, 2deguq, 3 + 2deg vy}

= max{degg p,degg q}

Endelig kan vi se at hvis p(z,y) = 0 for alle (z,y) € E, ma bade u og v vere
nulpolynomiet; for hvis p altid er nul, ma N(p) = pp ogsa vaere det. Altsa ma der
geelde

u? = (23 + Az + B)v?,

hvilket kun kan lade sig ggre hvis v = v = 0, da hgjresiden har ulige grad, og ven-
stresiden lige (som polynomier i x).

Heraf folger ogsa at hvis uy(z) + yv1(z) = ua(x) + yve(x) pa hele E, sa er u; = ug
og v1 = ve9. Vi har altsa at standardformen p = u + yv er entydig.

2.2.2 Rationelle funktioner

En rationel funktion f pa E er en funktion som kan skrives f = p/q, hvor p og q er
polynomier pa E. Bemark at denne repraesentation af f ikke er entydig; tveertimod
kan pa samme tid f = r/s — nar blot at sp = rq.

Vi siger at veerdien af en funktion f er wveldefineret i et punkt P hvis f kan skrives
f = p/q pa en made sa neevneren g(P) # 0. Hvis p(P) = 0 er selvfglgelig f(P) = 0; i
dette tilfzelde er 1/f sa ikke defineret i P, og vi siger at f har en pol i P.

I det folgende betyder ,funktion®, hvis ikke andet fremgar, altid ,rationel funktion
pa E som ikke er identisk nul“.

10



Definition 2.6 (Vardien af en funktion i O): defineres pa samme made som graensevaer-
dien af en almindelig rationel funktion af én variabel z, for x gaende mod oo. Hvis

[ =np/q athenger f(O) af degp p og degg ¢:

0 hvis deggp < deggq
f(O)=<qa/b hvis degpp = degpq
udefineret hvis degpp > degpq,

hvor a og b er hgjestegradskoefficienterne i henholdsvis p og q.

I det tilfeelde at f er udefineret i O siger vi ogsa at f har en pol i O. Da et polyno-
mium er en rationel funktion hvor nsevneren er konstant, og altsa har grad nul (f.eks.
p = p/1), har alle polynomier en pol i O.

Den naeste seetning hjaelper os til at beskrive poler.

Satning 2.7: I ethvert punkt P pa kurven E findes der en funktion g med g(P) =0,
som opfylder at enhver rationel funktion r pa E kan skrives som

f=g's

hvor s er en funktion som er veldefineret men ikke nul ¢ P, og d er et helt tal, som er
entydigt bestemt ved f og punktet P.

Bevis. Lad P = (xy,yp), f = p/q, og p(x,y) = u(zx) + yv(x).

Fgrst bemeerkes at hvis f er (veldefineret og) forskellig fra nul i P, er den eneste
mulighed at seette d = 0 (da g(P) = 0 vil g%s blive nul i P hvis d # 0). Hvis f har
en poli P, er 1/f nul i P, og hvis 1/f = ¢%s far man f = ¢g~%(1/s), hvor 1/s er
veldefineret fordi s # 0. I beviset antages derfor at f(P) = 0 — naermere betegnet at
p(P) =0 og g(P) # 0.

Alt efter hvilket P det drejer sig om deles beviset op i tre dele, nemlig O, andenordens
punkter, og alle de ‘almindelige’ punkter. Fgrst de almindelige punkter:

| dette tilfelde sattes g = x — x,,. Hvis p(P) # 0 kan vi forleenge brgken p/q med
P, og far
N(p)

fzi,,
qap

som stadig er veldefineret i P, og hvor telleren er et polynomium i z. Eftersom p(P) =
0 ma p(P)p(P) = 0. Sa er x, rod i N(p), sa derfor kan teelleren skrives N(p) = g%/,
hvor p’ er et polynomium i z med p'(zp) # 0 — og sa er vi faerdige idet
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hvor bade p/, g og p er forskellige fra nul i P.

Hvis p(P) = 0 er u(xp) +ypv(xp) = u(zp) —ypv(zp) = 0. Da P ikke er et andenordens
punkt er y, # 0, og derfor ma x, veere rod i bade u og v. Altsa kan vi skrive p(z,y) =
(x — xp)(u1(z) + yui(z)). Kald p1 = ui(x) + yui(x). Hvis p1(P) # 0 kan vi seette
d = 1, og i modsat fald kan vi blive ved med at faktorere g ud k gange, indtil enten
pr(P) # 0 — sa er vi feerdige, og seetter d = k, eller fordi py(P) # 0 — sa vi er tilbage i
situationen fra fgr, med

Pk _ g%s og derfor f= gk& = gdtks,
q q

Graden af uy og v falder hver gang (som polynomium i x har g grad 1, sa ugp_1 =
guy < deguy, = degug_1—1), sa det virker for et endeligt k, da graden af u er endelig.

Hvis P har orden 2 er z, en af de tre rgdder i hgjresiden af kurvens ligning; lad
P = (w1,0). Da p(P) = u(w1) + 0 - v(w1) = 0, ma altsa u(w;) = 0, sa u kan skrives
som (x — wi)ug. Da de tre rgdder er forskellige er (x — wy)(z — ws) forskellig fra nul i
P, og vi kan igen forleenge p/q:

= utyv (r —wr)(z —wo)(x — w3)ug + y(r — we)(x — ws)v
q (z —w2)(z — ws)q
_ y2ur + y(z — w2)(z — w3)v

(z — we)(z — w3)q
.y ((xw2>(xw3>v+yu1>

( —wa)(z — ws)q

Hvis den sidste parentes giver nul i P kan man fortssette med at trackke faktor y ud
— denne gang ser vi at v(w1) = 0 sd v = (z — w1)v1. Igen kan stopper processen efter
endeligt mange gange, da (z — w;) kun kan ga endeligt mange gange op i u og v.

Det vil sige at for andenordens P kan vi bruge g = y.

Sidste tilfelde P = O. Her s@:ttes g = z/y og d = degp q — degpp. Da f(O) =0
er d positiv, ifglge definition 2.6. Nu bliver degp y%p = 3d + degpp og degp x%q =
2d + degp q. Sa er

degp zlq = 2d + degrp g =2d + d+ deggp = degp yop,

hvilket ifglge definition 2.6 betyder at x%q/y%p = (z/y)%(p/q) er endelig i O. S kan
vi skrive f pa den gnskede form:
2\ 4
f=4g () f.
Yy
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Entydighed af k: Hvis to funktioner g og g opfylder betingelsen for ssetningen i
punktet P kan man skrive
g=g"s og g=g"s

Tilsammen giver det g = (¢"§)™s = ¢""§™s. Hvis man dividerer med g far man
g™ 15Mms = 1. Hvis man nu antager mn # 1 og indseztter punktet P for man 1 = 0
(da g(P) = 0), en modstrid. Derfor ma m = n = 1. Derfor kan enhver funktion f
skrives

f=g%=g%s% O

Definition 2.8: Entydigheden af d ggr at orden af en funktion i et punkt P er veldefi-
neret: Lad f veere en funktion og P et punkt pa E. Sa er

ordp(f) = tallet d fra seetning 2.7

Hvis d er positiv siger vi at f har et nulpunkt af orden d i P; hvis d er negativ har f
en pol af orden |d| i P.

Beviset for seetning 2.7 giver en made at beregne ordp(f) direkte, nar bare vi kender
en repraesentation af f, hvor graden af teeller og naevner er kendte. Specielt for et
polynomium p er ordp(p) = —degyp. Vi kan ogsa beregne ordenen af et produkt:
Hvis man skriver to funktioner f; og fs pa den form som benyttes i seetningen, og
bagefter ganger dem sammen, ser man at

ordp(fif2) = ordp(f1) + ordp(f2). (5)

Eksempel 2.9: Betragt ¢ = x — xg som polynomium pa E. ¢ kan have enten et eller
to nulpunkter pa E — et hvis ¢ € {w;,ws,ws} og to for alle andre z¢. Hvis z = w;
(wlog) kan ¢ skrives

1
(z —w2)(z — ws)’

sa ord(y, 0y(£) = 2. For 29 # wer £ = (x—x0)" -1, dvs. at ordp(¢) = 1 nar P er et af de
to punkter med z-koordinat xg. £ har altsa et nulpunkt af orden 2 eller to nulpunkter
af orden 1.

Uanset veerdien af zg geelder degp ¢ = 2, sa ordp(¢) = —2; £ har altsa en pol af
orden 21 O.

€:y2

Lemma 2.10: Lad p vere et polynomium pa E, og R betegne meengden af radder i p:
R ={P € E|p(P) =0}. Sa gelder

Z ordp(p) = degg p
PeR
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Bewis. Vi ved at N(p) = pp er et polynomium i z af grad v = degyp, og kan altsa
skrives som et produkt af v faktorer — ikke ngdvendigvis forskellige — af formen (z—x;).
Vi sa at hver sadan faktor har to nulpunkter af orden 1 eller et enkelt nulpunkt af
orden 2. Den samlede orden af nulpunkter for pp er altsa 2v.

Men p har ngjagtig lige sa mange nulpunkter som p (da p(Q) = p(—Q),Q € E), og
den samlede orden af nulpunkterne er ogsa ens for de to (p(z, —y) = p(z,y) medforer
at ord(, _,)(p) = ord(,,(p)). Derfor ma den samlede orden af nulpunkterne veere v
bade for p og p. O

Dette resultat kan udvides til at gaelde rationelle funktioner:

Satning 2.11: Nar f er en (rationel) funktion pa E sa gelder

Z ordp(f) =0

Bewis. Hvis f er et polynomium sa vi at der gaelder ordp(f) = —degg f. Sa fglger
saetningen direkte af lemma 2.10, da orden jo er nul i alle punkter som ikke er nul-
punkter.

For f =p/q, bemaerk at da ordp(1/q) = —ordp(q), og sa giver ligning (5)

Z ordp(p/q) = Z ordp(p) — Z ordp(q) = 0. O

PelE PeE PeE

Vi skal bruge to lemmaer mere. De fortzeller hvilke rationelle funktioner der i vir-
keligheden er polynomier, og begge er — sammen med deres beviser — taget naesten
uaendret fra Charlap og Robbins (1988).

Lemma 2.12: Ethvert ikke-konstant polynomium pa E har mindst to enkelte nulpunk-
ter eller et dobbelt nulpunkt.

Bewvis. Hvis polynomiet ikke er konstant ma det indeholde z eller y, og derfor have
grad mindst to. Pastanden fglger nu direkte fra lemma 2.10. O

Lemma 2.13: En funktion f som ikke har andre poler end O, er et polynomium.

Den tilsvarende pastand for rationelle funktioner i én variabel — at en rationel funk-
tion som ikke har nogen poler, er et polynomium — benyttes uden bevis.

Bevis. Bemaerk at f = p/q kan skrives som f(z,y) = a(x) + yb(x), hvor a og b er
rationelle funktioner i x, ved at gange i teeller og naevner med G. Lad f betegne den
konjugerede a(z) — yb(x).

Hvis f er fri for poler (i endelige punkter) ma det samme geelde f, og derfor ogsé
f+ f = 2a(z). a kan altsa ikke have en pol, og mé derfor veere et polynomium. Dette
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medfgrer si at f — a = yb ikke har poler, og dermed at (yb)? = (2% + Az + B)b? ikke
har det. Hvis b har en pol i et punkt xo har b> en dobbelt pol i xy. Den eneste made
for (yb)? at undga at fi en pol i g vil s& vaere at (22 + Az + B) har en dobbelt rod
i g — og dette kan kun ske hvis E, imod vores tidligere antagelse, er singulaer. Altsa
ma b(z) vaere fri for poler, og altsa er ogsa b et polynomium. Da bade a og b saledes
er polynomier i x, er f = a + yb et polynomium pa F. O

2.2.3 Divisorer og Picard-gruppen

Definition 2.14: For en maengde C betegner den fri abelske gruppe med basis C maeng-
den af endelige linzere kombinationer med heltallige koefficienter af elementer i C

{anp

pPeC

np € Z,np # 0 for endeligt mange P}

med addition defineret pa samme made som for ‘almindelige’ linsere kombinationer:
Z npP + Z mpP = Z (np + mp)P.
pPeC pPeC pPeC

Den fri abelske gruppe med basis F kalder vi for divisorerne pa E, og bruger be-
tegnelsen D(F). For at kunne se forskel pa addition af punkter (som defineret i 2.2)
og addition mellem divisorer bruges notationen (P) til at betegne en divisor som har
koefficient 1 til punktet P, og koefficient nul til alle andre punkter. Nulelementet i D
er divisoren hvor alle koeflicienter er nul, og betegnes Op.

Definition 2.15: For en divisor D € D(E) betegner graden af D stgrrelsen

deg D = Z np
PeE

D[ =" Inpl-

P#0O

og normen af D defineres

Hver gang vi har en funktion f kan vi nu danne en divisor, som vi kalder ¢ f:
5f =) ordp(f)(P)
PeE

Divisorer som er fremkommet pa denne made kaldes funktionelle (eng. principal di-
visors'). Seetning 2.11 siger at funktionelle divisorer har grad nul. Hvis vi kalder maeng-
den af divisorer med grad nul for Dy og meengden af funktionelle divisorer for F har

Yfunktionelle divisorer’ er mit eget bud pa en oversaettelse af det engelske udtryk. Jeg synes ‘principal’
lyder underligt pa dansk, og den direkte oversattelse, ‘hoved-divisorer’, endnu verre. Desuden
kommer de funktionelle divisorer netop fra funktioner, sa jeg synes det giver mening at kalde dem
det.
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vi altsa F C Dy. Det er klart at Dy er en undergruppe af D, og det samme gaelder for
F, hvilket fglger af regnereglen (5) for ordp af et produkt:

5fg=>_ ordp(fg)(P) =Y _ (ordp(f)+ordp(g)) (P) =df + g (6)

PeE pPeE

Definition 2.16: Den nemmeste made at definere Picard-gruppen Picg pa, er som
gruppen af kongruensklasser:
PiCQ = Do / F

Det giver med det samme anledning til en sekvivalensrelation pa Dy, nemlig kongruens
modulo F: Relationen ~ defineres ved

Di~Dy <= Di—DyeF <= Di— Dy er funktionel

Definitionen skal forstas pa den made at et element i Picg er en delmeengde af Dy
i hvilken alle elementer er &kvivalente mht. relationen ~. Nulelementet i Picy er F,
og for enhver funktionel divisor D gaelder D ~ 0p. At Picy er en gruppe fglger, med
grundleeggende gruppeteori, af at F C Dy.

Sammenhaengen i (6) mellem multiplikation af funktioner og addition af divisorer
gor at vi kan bruge vores viden om polynomier til at vise fglgende:

Satning 2.17: For ethvert element D € Dy(F) findes der et entydigt punkt P € E sa
D~ (P) - {(0)

I afsnit 2.1 sa vi pa forskellige konfigurationer af linjer og deres skeeringspunkter
med kurven. Nu vil vi betragte en linje som et polynomium ¢ pa F, af grad 2 eller
3. Nulpunkterne for ¢ er przecis skaeringspunkterne. Vi ved altsa at vi, ved hjelp af
linjer, kan lave folgende funktionelle divisorer:

(i) (P)+(Q) + (R) — 3(O) for en linje der skaerer F i tre punkter
(ii) 2(P) + (Q) — 3(O) for en tangent i P, som skeerer kurven i et andet punkt Q.
(iii) 2(P) —2(0O) for en lodret linje gennem et andenordens punkt P.
(iv) (P)+ (—P) — 2(0O) for en lodret linje gennem P og —P.
v) 3(P) — 3(0), for tangenten i et ‘vendepunkt’ som de der neaevntes i afsnit 2.1.1.

Teknikken til at bevise ssetning 2.17 er at vise at man for enhver divisor med norm
stgrre end 1 kan finde en sekvivalent divisor hvis norm er mindre. Dette er et lemma i
sig selv:

Lemma 2.18 (Linzer reduktion): For enhver divisor D1 € Dy med |D1| > 1 findes der
en divisor Dy € Dy som opfylder Dy ~ D1 og med |Ds| < |D1].
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Bevis. Lad D1 = ) pnp(P), og antag |D;| > 1. Vi vil finde L € Dy som er divisor
for en ret linje, sa den har en af de fem former beskrevet ovenfor, og som kan reducere
Dy, dvs. enten |Dy + L| < |Dq] eller | Dy — L| < |Dq|. Der er forskellige tilfeelde:

Enten er der et punkt P med |np| > 2. I dette tilfeelde veelges divisoren til tangenten
i P. Hvis P er et andenordens punkt bliver L = 2(P)—2(0), og vi kan reducere normen
ved at traeekke L fra (leegge til hvis np er negativ). Hvis ikke P er af orden 2, sacttes
L =2(P) +(Q) — 3(0), og vi kan reducere |np| med to mod at ggre |ng| (hgjest) én
stegrre. Alt i alt reduceres normen med mindst én.

Hvis der ikke findes et |np| > 2, ma der veere mindst to punkter P og () med
koefficienter +1, da normen af D jo er stgrre end 1. Hvis P og () kan velges sa np
har samme fortegn som ng, kan vi reducere med L = (P) + (Q) + (R) — 3(O). Derved
bliver np = ng = 0, og |nr| foroges med hgjest én, og igen har vi reduceret normen.

Hvis endelig D1 = (P) — (Q) (koefficienten til O er nul her, da D; € Dy) ma vi
forst leegge (Q) + (—Q) — 2(O), divisoren for en lodret linje gennem @, til Dj, og sa
bruge lemmaet pa (P) + (—Q) — 2(O), som er skvivalent med og har samme norm
som D1. ]

Beuvis for 2.17. Bemeerk forst at hvis D selv er funktionel er D ~ 0p = (O) — (O).
Hvis D ikke er funktionel, kan vi benytte lemmaet et endeligt antal gange og fa den
gnskede form.

For at veere sikre pa at denne repraesentation er entydig, kan vi prgve at antage
(P) — (0) ~ (Q) — (0). Sa skal (P) — (Q) veere funktionel. Ved at forst at trackke
divisoren for en lodret linje gennem P fra, og derefter leegge divisoren for linjen gennem
—P og @ til, ser vi at sa skal (R) — (O) veere funktionel. Men hvis 0 f = (R) — (O)
for en rationel funktion f, s& har den for det forste ingen poler i endelige punkter, og
er derfor et polynomium (lemma 2.13) som dernaest ses kun har en rod, hvilket er i
modstrid med lemma 2.12. Konklusionen er at P er entydigt identificeret af D. O

Det fantastiske ved sztning 2.17 er at det forteeller at der er en bijektion mellem F
og Picy. Elementerne i Picg er jo netop akvivalensklasser ved ~, og satningen viser
at enhver af disse skvivalensklasser kan identificeres med et entydigt punkt pa E. Nu
skal vi bare overbevise os om at billedet af addition i Picg er den addition vi definerede
i afsnit 2.1. Hvis det er sandt har vi bevist at F og Picg er isomorfe, hvilket til overflod
medfgrer at (E, +) er en gruppe. Vi skal altsa bevise

Satning 2.19: Nar P, Q og R er punkter pa en elliptisk kurve, gelder
(P)=(0) + ((Q) = (0)) ~(R) = (O) <= P+Q=R

Beuvis. Divisoren leenst til venstre kan skrives (P) + (Q) —2(0O). Kald denne divisor for
for D. Se pa linjen gennem P og @ (eller tangenten i P, hvis P = ). Hvis vi antager
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P+Q = R, ved vi at —R ligger pa en linje hvis divisor er L = (P)+(Q)+(—R) —3(0O).
Nu bliver
D—L=—{(—R)+(0) ~ D.

Nu kan vi tage den den lodrette linje gennem R. Den har divisor L' = (R) + (—R) —
2(0), sa ved at leegge den til far vi det gnskede resultat

D—L+L =(R)—(O)~D.

Entydigheden i seetning 2.17 giver sa at relationen D ~ (R) — (O) kun er sand hvis
P+Q=R. O

Beviset virker naesten for simpelt, men det fungerer faktisk i alle tilfeelde, hvis man
tillader at P, @ og R ikke behgves at veere forskellige. Med @ = —P fas R = O og
D ~ Op.

2.3 Endelige kurver

Indtil nu har vi behandlet kurven E som et geometrisk objekt i R? — dog med den
krglle at vi har forlangt, og brugt i beviserne, at E er ikke-singuleer som kurve i C2.

Nu vil vi prgve at udskifte R i definitionen med et endeligt legeme. Jeg vil ikke give
en fuldstendig definition pa hvad et endeligt legeme er, men blot ggre opmaerksom pa
de egenskaber vi skal bruge:

e Definitionen af et legeme minder om definitionen af en gruppe, men med to
forskellige operationer, som regel skrives ‘+’ og ‘x’. Aksiomerne for et legeme
beskriver at begge operationer skal veere invertible, og at de skal opfgre sig ‘som
de plejer’. Resultatet er at alt hvad man kan med polynomier i R (gange dem
sammen, teelle rodder etc.) kan man ogsa gore i et legeme.

e Teorien om legemer siger at der for ethvert legeme k findes en entydig algebraisk
afslutning K. Det kraever nogen overvejelse at indse dette, og jeg vil ikke komme
naermere ind pa det. Se f.eks. (Hungerford, 1996, afsnit 10). K er altsa et legeme,
k C K, og ethvert polynomium defineret over K har rgdder i K.

o Et legemes karakteristik er det antal gange man skal laegge dets multiplikati-
ve identitetselement (1-elementet) sammen med sig selv for at fa det additive
identitetselement (nulelementet).

Et endeligt legeme er simpelthen en endelig maengde for hvilke disse betingelser
geelder. Det grundlaeggende eksempel pa et endeligt legeme er Zj, de hele tal modulo
et primtal p.

Hvis vi ser pa et endeligt legeme k og dets algebraiske afslutning K, kan vi definere
en elliptisk kurve over k pa samme made som i (1), ved simpelthen at udskifte R med
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k. Det vil sige lade A, B € k og z,y € K. De definitioner vi har bliver ved med at virke
(med undtagelse af legemer af karakteristik 2 og 3, som har nogle ‘uheldige’ egenskaber
som vi skal se kort pa, for derefter at glemme dem igen).

Entydigheden af K ggr at polynomier med koefficienter i k£ har entydige rgdder i K.
Det vil sige at w1, wo 0g ws fortsat er forskellige nar k er et legeme og A # 0.

Man kan spgrge hvordan den del af definitionen som omhandler tangenlinjen kan
blive ved med at virke, nar man definerer E over et endeligt legeme. Argumentet for
definitionen — at polynomiet for tangentlinjens skeering har en dobbelt rod i punktet
— benytter jo differentiation, og det er ikke ret oplagt hvad dette vil sige i et ende-
ligt legeme. Svaret pa dette spgrgsmal ligger imidlertid lige for, hvis man lader den
seedvanlige definition af den afledede til et polynomium veere rent algebraisk: Hvis
polynomiet f — for eksempel polynomiet for skeeringspunkterne, men nu defineret over
k — har en rod i et punkt xp, kan det skrives som

f(@) = (& = z0)"g(),

hvor g er et polynomium som ikke har rod i zg, og m > 1 er et helt tal. Nu kan vi
tage den afledede:

(@) = m(z —z0)™ 'g(w) + (x — x0)" g () (7)

Dam > 1 er andet led (x —x)™¢'(x) er altid nul for x = x¢. Til gengaeld kan mg(x)
ikke veere nul i g, s& hvis zg er rod i f/ ma det veere fordi at (2 —x¢)™ ! bliver nul for
x = x0, og det vil sige at m > 1 (da (z — 20)® = 1 uanset hvilket xg). Det vil sige at
f har en (mindst) dobbelt rod i zp, hvilket er preecis den konklusion vi var ude efter
for. Produktreglen, som benyttes i (7), folger direkte af den algebraiske definition af
den afledede for polynomier. (Hungerford, 1996, afsnit 10.5, specielt gvelse 8).

Alle de resterende argumenter om polynomier, rgdder og rationelle funktioner i afsnit
2.2 gaxelder usendrede i et ethvert legeme, og det samme ggr konklusionen, nemlig at
(E,+) er en abelsk gruppe nar E er defineret over k.

2.3.1 Karakteristik 2 og 3

For at indse hvordan det kan veere at definitionen bryder sammen i et legeme med
karakteristik 2, bemaerk at i et sadant legeme er 141 = 0. Division med 2 er saledes det
samme som division med nul, og additionsformlerne pa side 7 bliver ubrugelige. Faktisk
viser det sig at selve definitionen af kurven, inklusive ligning (1) og diskriminanten A,
bliver anderledes i legemer af karakteristik 2 eller 3. At 1 4+ 1 = 0 er ikke det samme
som at der ikke findes andet end 1 og 0 — man kan konstruere et sakaldt Galois-legemer
Fom med 2™ elementer som har karakteristik 2, og som er praktiske at bruge i nogen
sammenhaenge. I (Enge, 1999) kan man se versioner af definitionerne og de relevante
beviser, som geaelder for legemer af karakteristik 2 og 3.
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For nu vil jeg ga ud fra at k = Z, hvor p > 3 er et primtal, og sa ikke teenke mere
pa det.

2.3.2 k-rationelle punkter

Punkterne pa kurven defineret over k er ligger i K x K, da deres koordinaterne er
rgdder i et polynomium over k. De punkter pa E(K) som har koordinater i k — som
er endelig — kaldes for k-rationelle. Mzengden af k-rationelle punkter betegnes E(k).
Sa er det vigtigt at F(k) ogsa er en gruppe, altsa lukket under addition:

Saetning 2.20: Lad k vere et legeme, og E en elliptisk kurve defineret over k. Sa er
(E(k),+) en gruppe. Dvs. at

P.Qe E(k) = P+Q e E(k)

Bevis. Lad P = (z1,y1) og @ = (x2,y2). Nar P,Q € E(k), sa er x1,y1,T2 0g Y2
elementer i k. Da k er et legeme ligger x5 og y3 (beregnet med additionsformlerne fra
definition 2.2) ogsa i k, og dermed P + Q i E(k). O

Vi har faktisk allerede set at denne seetning virker, nemlig da vi s& pa punkter pa
en elliptisk kurve defineret over R: Hver gang vi har to punkter pa E(R) kan vi finde
et tredje, som ogsa ligger pa E(R), men for at kunne definere kurven og overbevise os
om gruppestrukturen, ma vi have hele E(C) med.

I et endeligt legeme k kan vi altsa definere en elliptisk kurve E(k), og far derved
en endelig gruppe (E(k),+). I neeste afsnit skal vi se et eksempel pa hvad endelige
grupper kan bruges til.
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3 Anvendelse: Kryptologi

Anvendelse af tal- og gruppeteori til krypteringsalgoritmer er et meget populeert ek-
sempel pa konkret udnyttelse af disse grene af matematikken — og af teoretisk datalogi
for den sags skyld. Og med god grund: Krypteret kommunikation via internettet er
dagligdag for de fleste, og det er sjovt at teenke pa at en del af denne kommunikation,
som for eksempel kan vaere overfgrsel af data for en dankortbetaling on-line, bestar af
punkter pa elliptiske kurver!

Asymmetrisk kryptering er en betegnelse for et system hvor man har en offentlig
nggle og en privat nggle. Hvis afsenderen af en hemmelig meddelelse kender modtage-
rens offentlige nggle, kan hun ved hjelp af en kendt algoritme indkode meddelelsen pa
en made s& modtageren, ved hjelp af sin private nggle, nemt kan afkode den igen —
men det er ‘sveert’ for en tredje person at afkode den. Asymmetrien ggr at man undgar
det klassiske problem i kryptografi; nemlig at sgrge for at afsender og modtager, men
ingen andre, kender koden.

Vi skal se pa hvordan sadan et system kan ssettes op ved hjalp af en algebraisk
gruppe, og pa hvad det i denne sammenheeng vil sige at noget er ‘sveert’.

Til sidst skal vi se pa hvordan man kan bruge gruppen for en elliptisk kurve, og
hvilke problemer og fordele der kommer ud af det.

For at fa terminologien pa plads: Et kryptografisk system eller kryptosystem bestar
af funktioner til at kryptere og dekryptere meddelelser, sammen med en (matematisk)
beskrivelse af de maengder meddelelser og nggler kan tages fra. Der skelnes i kryptologi
mellem kryptografi, det at anvende kryptografiske systemer, og kryptoanalyse, som
betegner forsgg pa at bryde koden, f.eks. ved at dekryptere en meddelelse uden at
have den private nggle.

Traditionen foreskriver at afsenderen af krypterede meddelelser hedder Alice og
modtageren Bob, sa det skal de ogsa hedde her?. Der er ogsa en tredje person, Onde
Age, som opsnapper de krypterede meddelelser og forsgger at bryde koden.

3.1 ElGamal systemet

ElGamals system bestar af en krypteringsdel og en signaturdel. Formalet med det sid-
ste er, i stedet for at hemmeligholde indholdet af en meddelelse, at fastsla afsenderens
identitet. Jeg har valgt kun at se pa krypteringsdelen; de to dele er variationer over
samme tema, sa jeg kunne lige sa let have valgt den anden.

Systemet er baseret pa en cyklisk gruppe G. At gruppen er cyklisk betyder at der
findes et element a € G som har orden |G|. Et sadant element kaldes en frembringer
for gruppen, og man siger at man kan generere alle andre gruppeelementer ud fra a:

2Enge (1999) kalder dem for Kevin og Laura, men det ma veere for at sende en skjult hilsen til nogen
han kender.
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Hvis gruppen har orden n kan man finde en rackkefglge for elementerne ved at regne
a,2a,...,(n—1a,na=0

— bemark at jeg har valgt at fortssette med additiv notation. ja betyder ,a lagt
sammen med sig selv j gange“ (j er et heltal, ikke et element i G). Antallet af elementer
i G kaldes gruppens orden.

Definition 3.1 (EIGamal Kryptosystem): Der er fastlagt en cyklisk gruppe (G, +),
som har orden n og frembringeren c.

Bob velger et helt tal a € Z, som sin private nggle og sa generere elementet
B = aa, den offentlige nggle.

Alice skal, for at kryptere en meddelelse m € G til Bob, vaelge et tilfeeldigt tal (en
midlertidig nggle) t € Z,, og beregne tS. Krypteringsfunktionen er sa givet ved

eg(m,t) = (ta, m + t3)

Bob kan ud fra den krypterede version af meddelelsen beregne ata = t3, finde den
inverse i G, og derefter m — formelt bliver dekrypteringsfunktionen

dy(c,d) =d — ac

Ud over beskaffenheden af G skal der Bob og Alice selvfglgelig ogsa veere enige om
hvordan repraesentationen af en meddelelse som et element i G kommer i stand, og
hvordan man konverterer den anden vej. For G = Z," kan dette ggres ved at splitte
den bingere repraesentation af en meddelelse — f.eks. som ascii tekst — op i ‘bidder’ af
passende stgrrelse, og derefter fortolke hver ‘bid’ som et heltal, og vaelge det tilsvarende
element i G.

3.2 Den Diskrete Logaritme

Hvordan kan det veere at definition 3.1 virker? Hvis vi tager notationen for palydende,
dvs. betragter + som almindelig addition af tal, for eksempel i Zj,, er det ingen kunst at
bryde koden. Hvis man kender G, o og Bobs offentlige nggle 3, kan man jo bare beregne
a = (B/a. Pointen er at denne beregning er ‘snyd’ idet man bruger gruppeelementet
a til at dividere med; man udnytter at G i virkeligheden er et legeme (a har en
multiplikativ invers).

Det er altsa ikke en hvilken som helst gruppe der kan bruges. Problemet at lgse
ligningen 8 = aa« for et helt tal a, nar « og [ er gruppeelementer, kaldes det diskrete
logaritmeproblem med basis a.. Betegnelsen logaritme kommer fra grupper med multi-
plikativ notation, hvor den tilsvarende ligning ville blive skrevet 5 = a%, og lgsningen
skrives log,, 8 = a.
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Et eksempel pa en gruppe hvor det diskrete logaritmeproblem er vanskeligt at lgse
er Z,", den multiplikative gruppe i Zj, \ {0} for et stort primtal p. Den er cyklisk og
har p — 1 elementer. Vi bruger dette eksempel, og den multiplikative notation, i resten
af dette og det naeste afsnit.

Man skal laegge maerke til at det pa ingen made er umuligt at lgse det diskrete
logaritmeproblem. Tveertimod: Man kan nemt lave en algoritme der beregner dem alle
sammen fra en ende af:

NAIVDISKRETLOGARITME(c, )

1 i+1

2 0+«

3 while ,true*

4 do

5 if0=p

6 then return ¢
7 141+1

8 0+ o

Hvis det altsa passer at 3 er en potens af «, terminerer denne algoritme efter log,, 3
iterationer. Vi behgver altsa ikke vide andet om G end at den er cyklisk (og derfor
endelig), sa kan vi med sikkerhed lgse det diskrete logaritmeproblem i tid O(n), hvor
n er ordenen af G.

I betragtning af den hastighed hvormed aritmetiske beregninger kan udferes pa
computer, betyder dette at vi, for at kunne kryptere noget som helst, skal have fat i
grupper med et astronomisk antal elementer. Man kunne tage et tal som n > 2199: Hvis
man udfgrer en milliard (cirka 23°) gruppeoperationer per sekund skal man bruge 27
sekunder, det skulle blive omkring 600 milliarder ar, pa de n operationer. En algoritme
som terminerer senest efter 600 milliarder ar er ikke af stor praktisk veerdi.

Men hvis gruppen er sa stor, hvordan kan man sa udfgre de beregninger som er
ngdvendige for at bruge krypteringsalgoritmen? Svaret pa dette er ret simpelt nar man
betragter den binaere reprassentation af et helt tal. Lad os vende tilbage til eksemplet
med Z,*. Med multiplikativ notation skal man, for at lave den offentlige nggle, beregne
B = a® Hvis p er et primtal af stgrrelsesorden 2'%°, og 0 < a < p, er den binsere
repraesentation af a omkring 100 bit lang. Hvis vi skriver den bingere repraesentation
som aigpQog - - - ag kan man fa veerdien af a som

100

a:Zai'Qi:(-~((a100-2+a99)'2+a98)‘2+~-)-2+a0
=0

ved at bruge Horners regel. Samme teknik kan bruges til at beregne o®:
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SQUAREANDMULTIPLY (v, @)

1 6« 1g

2 for ¢ «+ bitleengden af a« downto 0
3 do

4 0 « 62

5 if a; #0

6 then 6 < 0 - «

7 return 6

SQUAREANDMULTIPLY itererer over bitleengden af a, altsa logy(a) iterationer, med
hgjst to gruppeoperationer per iteration — i eksemplet med p ~ 2190 altsa hgjst 100
operationer. Det er dette forhold der ggr kryptering muligt: Ved at bruge én ekstra bit
i repreesentationen af p far Alice og Bob kun to ekstra regneoperationer hver, mens
den onde Age, som prover at aflure deres kommunikation, skal bruge dobbelt s& meget
regnekraft per ekstra bit. Pa datalogsprog siger man at arbejdet ved kryptering vokser
linert med bitleengden af n, mens arbejdet ved at lgse den diskrete logaritme i gruppen
vokser eksponentielt med bitleengden.

3.3 ,Rigtige* Algoritmer

Der findes selvfglgelig mere udspekulerede mader at beregne den diskrete logaritme pa
end den som er implementeret i NAIVDISKRETLOGARITME. Vi skal se et grundlaeg-
gende eksempel herpa, nemlig Shanks’ Baby Steps/Giant Steps algoritme. Den er ret
simpel, men den nedbringer alligevel antallet af beregninger betragteligt. Algoritmen
benytter en oplysning mere end NAIVDISKRETLOGARITME, nemlig n, ordenen af den
cykliske gruppe.
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SHANKS (o, n, 3)

1 m<« [y/n]
2 Lj < en tom liste med plads til m elementer.
3 forj«<0tom—1
4 do
5 L17j — (Oémj,j)
6 sortér elementerne i Ly
7 Lo < en tom liste med plads til m elementer.
8 fori+ 0tom—1
9 do
10 Lo + (Ba™",4)
11 sortér elementerne i Lo
12 find (y,j) € L1 og (y,i) € Lo, et element fra hver liste

med matchende fgrste koordinater.
13 return log, 5 = (mj + i) mod n

Forst vil vi se efter om det resultat algoritmen afleverer er korrekt. Hvis det i linje
12 lykkes at finde to elementer (y,j) € L1 og (y,i) € Lo, sa ma

y=ao" =pat = =™

som gnsket. Men er vi sikre pa at et sadant elementpar findes? Da 8 er frembragt af
a ved vi at 0 < log, 8 < n. Da vi har sat m = [/n] ma det veere muligt at skrive
log, 8 =jm+imed 0 <1i,7 <m — og da algoritmen gennemlgber alle ¢ og j mellem
0 og m — 1, ma den ngdvendigvis na frem til en lgsning.

Lad os nu se pa hvor meget arbejde algoritmen udfgrer. Lokken i linje 3-5 beregner
et gruppeelement o™ hver gang. Dette kan gores ved at beregne u = o™ én gang,
og derefter i hver iteration regne o™ = pf = - /=1, Det er altsa bare en enkelt
gruppeoperation per iteration. Det samme geelder for lgkken i linje 8-10, her er det
bare a~! som skal ganges pa hver gang. Sortering af en liste med m elementer —
linje 6 og 11 — tager O(mlogm) med en effektiv sorteringsalgoritme som for eksempel
Quicksort, forudsat at listen er opbevaret pa en ordentlig méde. I linje 12 lgbes de to
lister igennem for at finde ‘to ens’, men da listerne pa dette tidspunkt er sorteret efter
forstekoordinater, tager det kun tid O(m). Ingen af skridtene tager altsa leengere end
O(mlogm).

Vi kan konkludere at det er muligt at beregne den diskrete logaritme i en cyklisk
gruppe af orden n med O(y/n) beregninger, hvilket er maerkbart mindre end de O(n)
vi skulle bruge med NATVDISKRETLOGARITME. I eksemplet hvor n ~ 219 bliver /n ~
250 og hvis vi igen mener at kunne udfgre 23° beregninger per sekund — hvilket i gvrigt
nok er lidt optimistisk — kan vi klare 2°0 beregninger pa et par uger. Den asymptotiske
koretid pa O(y/n) gemmer pa en konstant vi ikke umiddelbart kender, men som vi
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nok ma erkende er noget stgrre end 1 (i SHANKS udfgres der jo i hvert fald 2/n
gruppeoperationer, plus sorteringerne). Men selv da skulle det vaere muligt at finde
en lgsning i god tid inden universet ophgrer med at eksistere. Den nye gvre graense
er imidlertid ikke nok til at forrykke magtbalancen; Alice og Bob kan stadig fa den
mangde arbejde, Age skal udfore for at bryde koden, til at vokse eksponentielt: De
skal blot vaelge et 200 bit langt primtal i stedet for det gamle pa 100 bit, si er Age
tilbage i samme situation som fgr han opdagede den smartere algoritme.

Der er algoritmer som er mere effektive end SHANKS. Hukommelsesforbruget —
SHANKS bruger jo O(y/n) plads til at opbevare listerne Ly og Ls — kan nedbringes
forholdsvis let, og nogle algoritmer kan ogsa lgse logaritmeproblemet hurtigere hvis
det er muligt at faktorere n. Der er i midlertid ikke nogen som har en asymptotisk
kgretid bedre end O(,/p), hvor p er den stgrste primfaktor i n. Denne nedre graense
vises i Stinson (2005) for enhver algoritme af den generelle (eng. generic) type, som er
dem der kun benytter gruppeoperationer og -inversioner til at na frem til lgsningen.

En algoritme som er specialiseret med henblik pa at lgse logaritmen i Z,* er Index
Calculus-algoritmen. At den er specialiseret betyder at den udnytter at gruppeelemen-
terne er heltal, og derfor ved man mere om dem end at de opfylder gruppeaksiomerne.
Ved hjelp af denne algoritme kan det vises at den diskrete logaritme i denne gruppe
tkke er af eksponentiel kompleksitet, og der findes varianter af algoritmen som viser
det samme om andre grupper af typen F™*, multiplikative grupper i F'\ {0} for et
legeme F' (Stinson, 2005, afsnit 6.2 og Enge, 1999, afsnit 4.4).

Det interessante ved at bruge grupper for elliptiske kurver i kryptografi er at der
ikke er nogen tilsvarende specialiserede algoritmer som virker i disse grupper (hvis man
gar uden om nogle specialtilfeelde). Resultatet er stgrrelsen pa gruppen bliver mindre
— og det samme ggr bade storrelsen af ngglerne og den maengde arbejde det kraever at
kryptere og dekryptere.

3.4 Kryptosystem over en elliptisk kurve

For at bruge gruppen af en elliptisk kurve over et endeligt legeme, (E(k),+), til at
implementere system som det i definition 3.1 skal man lgse et par praktiske problemer.

Forst og fremmest ma vi vaere sikre pa at gruppens orden, betegnet #FE, vokser
eksponentielt med bitleengden af |k|, ordenen af k. Dette garanteres af Hasses Seetning,
som vi ikke skal vise, men som siger at

|k| +1 =2 |k| < #E < |k|+14+2+/|k|,

altsa at der er omtrent lige sa mange punkter pa F(k) som der er elementer i k.

For at kunne bruge gruppen til kryptering skal den veere cyklisk og vi skal bruge en
frembringer o og kende gruppens orden. For nogle specialtilfzelde af elliptiske kurver,
nemlig de sakaldte supersingulere og trace one kurver, er det nemt at beregne #FE.
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Uheldigvis er der ogsa udviklet algoritmer som kan lgse logaritmeproblemet effektivt i
disse grupper. For at opna sikker kryptering skal man derfor bruger kurver som ikke er
en af disse to typer. Man kan sa til gengaeld ikke beregne #FE direkte, men ma benytte
en algoritme der ,teller punkterne“ og derved finder #E. Sidste afsnit i (Enge, 1999)
handler om denne type algoritmer.

Som naevnt athsenger kompleksiteten af logaritmeproblemet af den stgrste primfak-
tor p i gruppens orden, s& man ma finde kurve hvor n = #E han en stor primfaktor.
Finder man sadan en, far man til gengaeld ogsa en cyklisk undergruppe af orden p,
som kan bruges til kryptering. I en rapport fra 2000 anbefaler Standards for Efficient
Cryptography en procedure til at udvzelge og validere parametrene (kurveparametre-
ne A og B samt parametre som specificerer legemet k). Samtidig anbefaler de at man
veelger parametre fra en liste med ‘sikre’ paramteresaet, som de stiller til radighed
(listen udggr bind to af deres rapport) (SEC, 2000).

I ElGamal krypteringen indkodede Alice sin meddelelse i et eller flere elementer i
G. Det er ikke muligt i F(k), for selvom vi kender n, har vi ikke nogen rakkefglge
for punkterne i . Sa i stedet for at lade meddelelsen m veere et punkt pa kurven og
beregne m+t3 som i definition 3.1, kan man lade m veere et element i det underliggende
legeme k. Sa beregnes punktet (xg,yo) = t5 pa kurven, og derefter udferes operationen
m X xg 1 k, og resultatet sendes som den krypterede meddelelse.

Bob modtager et punkt pa kurven og et element d € k, og kan, ved hjzlp af sin
private nggle, beregne et nyt punkt pa kurven (x1,y1), og sa beregne m = d X :L"fl
hvor xl_l er den multiplikativt inverse til z; i legemet k.

Hvis man inkorporerer disse justeringer, og skriver punkter pa F med store bogsta-
ver som i tidligere afsnit, fas folgende, som er neesten det samme som preaesenteres i
(Stinson, 2005):

27



Definition 3.2 (Elliptisk Kurve Kryptosystem): Lad E vaere en elliptisk kurve defi-
neret over et endeligt legeme k, og lad F have en cyklisk undergruppe af (primisk)
orden p med frembringer P.

Bob veelger et tal a € Z, som sin hemmelige nggle, og beregner derpa @Q = aP
som sin offentlige nggle.

Alice skal, for at kryptere en meddelelse m € k til Bob, valge et tilfeldigt tal
(temporaer nggle) t € Z,. Sa skal hun beregne punktet (zo,%0) = tQ. Nu kan hun
sende den krypterede meddelelse

eq(m,t) = (tP,m x xg)

Bob kan nu beregne punktet (z1,y1) = a(tP) = t(aP) = tQ = (xo,yo) ved hjeelp
af sin private nggle, og sa finde den inverse til 1 = z¢ i k. I alt bliver

do(Cyd) =d x x7' hvor (w1,y1) = aC

Stinson neevner et par sma tricks til at ggre denne form for kryptering endnu mere
effektiv. For det fgrste kan man, hvis der er en effektiv made at finde kvadretroden
i k, ngjes med at sende z-koordinaten for hver punkt sammen med fortegnet for y-
koordinaten, s& man overfgrer ét element i k£ plus én bit i stedet for to elementer i k.
Dette kan selvfglgelig gore overfgrselshastigheden mindre for store meddelelser. Bogen
beskriver dette i detaljer for k = Z,".

I en additiv gruppe vil algoritmen SQUAREANDMULTIPLY blive til DOUBLEAN-
DADD. I gruppen for en elliptisk kurve er det meget nemt at finde den inverse (husk
at den inverse til et punkt (zg,yo) bare er (xg, —yo)). Derfor kan det altid betale sig
at bytte tre eller flere additioner veek for en addition og en subtraktion. Hvis man
ser pa en binser repraesentation af et tal hvor der optraeder tre eller flere 1-bits ved
siden af hinanden, kan man skrive det samme tal som binger med fortegn, og den ny
repraesentation far flere 0-bits en den gamle. Man gennemlgber bitmgnstret fra hgjre
mod venstre idet man udskifter sekvenser af 1-bits 01 ---11 med sekvenser af formen
10---0—1. For eksempel tallet 55 far 3 bits forskellige fra nul, mod 5 i den almindelige
bingere repraesentation:

11 0 1 1 1 32+16+4+2+1=55
1 1 1 0 0 -1 32+16+8—-1=55
1 0 0 -1 0 0 -1 64—-8—-1=55

Denne omskrivning udnytter Stinson i en algoritme DOUBLEANDADD-ORSUBTRACT,
som i gennemsnit sparer ca. 11% af gruppeoperationerne ved beregning af mP for et
tal m og et punkt P pa kurven.
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3.5 sikkerheden

Det ekstra arbejde der kreeves til punktteelling, validering af parametre etc., retfser-
digggres som sagt af den maengde arbejde man sparer ved kryptering og dekryptering
takket veere de kortere nggler. Tabellen er taget fra en rapport fra (SEC, 2000). Her
sammenlignes ngglestgrrelser svarende til forskellige sikkerhedsniveauer for symmetrisk
kryptering, elliptisk kurve-kryptografi (ECC) og DSA/RSA.

Sikkerhedsniveau | Symmetrisk metode | ECC-metode DSA/RSA

(bits) (ngglestgrrelse, bits) | (bitleengde af p) | (bitleengde, modulus)

56 56 112 512

80 80 160 1024

112 112 224 2048

128 128 256 3072

192 192 384 7680

256 256 512 15360

DSA/RSA er klassikeren indenfor asymmetrisk kryptering. Sikkerheden i RSA byg-
ger pa faktorering af heltal — specielt produktet af to store primtal p or ¢g. Dette er
akvivalent med det diskrete logaritmeproblem i gruppen Z,,". ,,Symmetrisk metode*
star for en ideel implentation af ‘klassisk’ kryptografi, hvor krypteringsngglen skal veere
feelles for afsender og modtager, men hemmelig for alle andre. Sikkerhedsniveauet, den
fgrste kolonne, er et udtryk for hvor mange beregninger modstanderen forventes at
matte udfgre hvis koden skal brydes. Sikkerhed pa 56 bits betyder 256 beregninger.

Man ser at den symmetriske metode kan holde et sikkerhedsniveau svarende til
ngglestgrrelsen. ECC-metoden skal hele tiden bruge dobbelt sa mange bits, mens nggle-
storrelsen for DSA/RSA ser ud til at vokse hurtigere jo hgjere sikkerhedsniveaue der
kraeves.

Da udviklingen i hardware indtil nu har faet det gnskede sikkerhedsniveau i praktiske
anvendelser til at vokse — det er ikke mange ar siden at 80 bits sikkerhed var nok til at
lave f.eks. homebanking over internettet — betyder alt dette at fordelen ved elliptiske
kurver i forholde til RSA vil blive stgrre og stgrre, med mindre der sker et gennembrud
indenfor algoritmer til diskret logaritme — for eksempel at nogen finder en made at
tilpasse Index Calculus algoritmen til en arbitreer gruppe.
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